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Nach dem Bekanntwerden der geheimdienstlichen Téatigkeiten im Internet ist es Allge-
meingut geworden, dass sensible Firmendaten im ungeschiitzten Internet nichts zu suchen
haben. Wie soll aber eine Firma im tiglichen Betrieb fiir die nbtige Sicherheit sorgen, ohne
den freien Informationsaustausch in unnétiger Weise zu behindern? Dieser Artikel zeigt,
wie mit entsprechenden Einstellungen im mail transfer agent (MTA) postfix fiir eine den
Anforderungen eines Unternehmens graduelle Sicherheit realisiert werden kann.

Eine Sicherung des Mailverkehrs durch Ver-
schliisselung kann auf verschiedenen Ebenen er-
folgen. Als sicherste Losung gilt dabei die Ende-
zu-Ende-Verschliisselung iiber ein public key-
Verfahren. Bei diesem Verfahren werden die e-
mails mit dem &ffentlichen Schliissel des Empfan-
gers! verschliisselt. Nur der Empfinger der Mail
kann die so verschliisselte Mail mit seinem priva-
ten Schliissel wieder entschliisseln. Dieses Verfah-
ren hat folgende Nachteile:

e Alle Teilnehmer miissen die offentlichen
Schliissel ihrer Kommunikationspartner auf
ihrem Endgerat zur Verfiigung haben.

e Ein Teilnehmer muss auf jedem seiner End-
geidte (PC, Laptop, Smartphone) seinen pri-
vaten Schliissel zur Verfligung haben.

e Die Vervielfaltigung des privaten Schliissels
ist eine potentielle Sicherheitsliicke, wenn
bei der Ubertragung ungeeignete Methoden

(z.B. Verschicken mit Mail, Clouddienste)
verwendet werden.

Eine andere Form der Verschliisselung ist die
Transportverschliisselung. Hier werden die Daten
zwischen MTAs iiber das ssl-Protokoll verschliis-
selt ausgetauscht. Dieses Verfahren hat folgende
Nachteile:

e In den Mailfachern der Server liegen die Da-
ten in unverschliisselter Form vor.

e Ein Austausch iiber Transportverschliisse-
lung darf daher nur zu MTAs hin erfolgen,
auf denen die (unverschliisselten) Mails si-
cher liegen. Also nicht zu einem der groRen

Provider, auf die interessierte Stellen Zugriff
haben.

mMail ist ein postfix-Zusatz, der folgenden An-
satz verfolgt:

e Der Mailverkehr innerhalb der Firma kann
unverschlisselt erfolgen.

e Fiir den Mailverkehr zu Partnerfirmen ge-
niigt eine Transportverschliisselung.

e Mailverkehr zu einer Einzeladresse (z.B. Pri-
vatadresse eines Mitarbeiters) darf nur iiber
eine Ende-zu-Ende Verschliisselung erfol-
gen.

e Die Ver- und Entschliisselung fiir das public
key-Verfahren erfolgt dabei zentral auf dem
Firmen-Mail-Server, damit der einzelne Mit-
arbeiter nicht mit der Schliisselverwaltung
zu tun hat.

mMail ist open source und kann iiber unsere Fir-
ma kostenlos bezogen werden. WagnerTech un-
terstiitzt Sie gerne bei Einrichtung und Betrieb
der Software.

IDie grammatikalisch mannliche Form umfasse samtliche Geschlechtsauspriagungen. Daher wird diese Form Formu-
lierungen vorgezogen, die sich auf zwei Geschlechter beschrénken. Bei allen anderen Ausdriicken wird in derselben

Weise verfahren.
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