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Aktuelle Hinweise

Aktuelle Installations- und Konfigurationshinweise gibt es:
* im kivitendo-Forum: https://forum.kivitendo.org:32443
¢ in der doc/lUPGRADE Datei im doc-Verzeichnis der Installation

* Im Schulungs- und Dienstleistungsangebot der entsprechenden kivitendo-Partner: http://www.kivitendo.de/partner.html
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Installation und Grundkonfiguration

2.1. Ubersicht

Die Installation von kivitendo umfasst mehrere Schritte. Die folgende Liste kann sowohl fiir Neulinge als auch fiir alte Hasen
als Ubersicht und Stichpunktliste zum Abhaken dienen, um eine Version mit minimalen Features mdglichst schnell zum Lau-
fen zu kriegen.

1. Voraussetzungen tiberpriifen: kivitendo bendtigt gewisse Ressourcen und benutzt weitere Programme. Das Kapitel
"Abschnitt 2.2, ,,.Bendtigte Software und Pakete* [2]" erldutert diese. Auch die Liste der bendtigten Perl-Module befin-
det sich hier.

2. Installation von kivitendo: Diese umfasst die "Manuelle Installation des Programmpaketes [5]" sowie grundlegende
Einstellungen, die der "Abschnitt 2.4, , kivitendo-Konfigurationsdatei® [6]" erldutert.

3. Konfiguration externer Programme: hierzu gehoren die Datenbank ("Abschnitt 2.5, ,,Anpassung der PostgreSQL-Konfigu-
ration® [7]") und der Webserver (" Abschnitt 2.6, ,, Webserver-Konfiguration [8]").

4. Benutzerinformationen speichern kénnen: man benotigt mindestens eine Datenbank, in der Informationen zur Authentifizie-
rung sowie die Nutzdaten gespeichert werden. Wie man das als Administrator macht, verrit "Abschnitt 2.8, ,, Benutzerau-
thentifizierung und Administratorpasswort™ [13]".

5. Benutzer, Gruppen und Datenbanken anlegen: wie dies alles zusammenspielt erldutert "Abschnitt 2.9, ,,Mandanten-, Benut-
zer- und Gruppenverwaltung* [15]".

6. Los geht's: alles soweit erledigt? Dann kann es losgehen: "Abschnitt 2.18, , kivitendo ERP verwenden® [29]"

Alle weiteren Unterkapitel in diesem Kapitel sind ebenfalls wichtig und sollten vor einer ernsthaften Inbetriebnahme gelesen
werden.

2.2, Benotigte Software und Pakete

2.2.1. Betriebssystem

kivitendo ist fiir Linux konzipiert, und sollte auf jedem unixoiden Betriebssystem zum Laufen zu kriegen sein. Getestet ist
diese Version im speziellen auf Debian und Ubuntu, grundsétzlich wurde bei der Auswahl der Pakete aber darauf Riicksicht
genommen, dass es ohne groe Probleme auf den derzeit aktuellen verbreiteten Distributionen 14uft.

Anfang 2014 sind das folgende Systeme, von denen bekannt ist, dass kivitendo auf ihnen lauft:
* Debian

* 6.0 "Squeeze" (hier muss allerdings das Modul FCGI in der Version >= 0.72 compiled werden, und
Rose: : DB: : Obj ect ist zu alt)

e 7.0 "Wheezy"
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* Ubuntu 12.04 LTS "Precise Pangolin", 12.10 "Quantal Quetzal", 13.04 "Precise Pangolin" und 14.04 "Trusty Tahr" LTS
Alpha

* openSUSE 12.2, 12.3 und 13.1
* SuSE Linux Enterprice Server 11

¢ Fedora 16 bis 19

2.2.2. Benotigte Perl-Pakete installieren

Zum Betrieb von kivitendo werden zwingend ein Webserver (meist Apache) und ein Datenbankserver (PostgreSQL, mindes-
tens v8.4) bendtigt.

Zusétzlich bendtigt kivitendo einige Perl-Pakete, die nicht Bestandteil einer Standard-Perl-Installation sind. Um zu iiberpriifen,
ob die erforderlichen Pakete installiert und aktuell genug sind, wird ein Script mitgeliefert, das wie folgt aufgerufen wird:

./Iscripts/installation_check. pl

Die vollstandige Liste der benétigten Perl-Module lautet:
e parent (nur bei Perl vor 5.10.1)
 Archive::Zip

« Config::Std

- DateTime

- DBI

- DBD: : Pg

e Emmil :: Address

e« Email:: MM

e FCA (nicht Versionen 0.68 bis 0.71 inklusive; siche Abschnitt 2.6.2.3, ,,Getestete Kombinationen aus Webservern und Plu-
gin“ [9])

» File::Copy::Recursive
+ JSON
o List::Mrelils

* Net:: SMIP: : SSL (optional, bei E-Mail-Versand iiber SSL; siche Abschnitt "E-Mail-Versand iiber einen SMTP-Ser-
ver [18]")

* Net:: SSLA ue (optional, bei E-Mail-Versand iiber TLS; siche Abschnitt "E-Mail-Versand iiber einen SMTP-Ser-
ver [18]")

» Parans:: Validate
* PDF:: API 2

* Rose: : oj ect

* Rose:: DB

* Rose: : DB:: Obj ect Version 0.788 oder neuer
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» Tenpl ate

e Text::CSV_XS

» Text::lconv

* UR

o XML::Witer

* YAML

Seit Version v3.2.0 sind die folgenden Pakete hinzugekommen: GD, HTML: : Restri ct,l mage: : I nfo

Seit v3.0.0 sind die folgenden Pakete hinzugekommen: Fi | e: : Copy: : Recur si ve.

Seit v2.7.0 sind die folgenden Pakete hinzugekommen: Emai | : : M Mg, Net : : SMIP: : SSL, Net : : SSLA ue.

Gegeniiber Version 2.6.0 sind zu dieser Liste 2 Pakete hinzugekommen, URI und XM_: : Wi t er sind notwendig. Ohne star-
tet kivitendo nicht.

Gegeniiber Version 2.6.1 sind par ent , Dat eTi ne, Rose: : Obj ect, Rose: : DBund Rose: : DB: : Obj ect neu hinzu-
gekommen. | O : W ap wurde entfernt.

Gegeniiber Version 2.6.3 ist JSON neu hinzugekommen.

Emai | : : Address und Li st:: MoreUti | s sind schon ldnger feste Abhéngigkeiten, wurden aber bisher mit kivitendo
mitgeliefert. Beide sind auch in 2.6.1 weiterhin mit ausgeliefert, wurden in einer zukiinftigen Version aber aus dem Paket ent-
fernt werden. Es wird empfohlen diese Module zusammen mit den anderen als Bibliotheken zu installieren.

2.2.2.1. Debian und Ubuntu

Fiir Debian und Ubuntu stehen die meisten der bendtigten Perl-Pakete als Debian-Pakete zur Verfiigung. Sie kdnnen mit fol-
gendem Befehl installiert werden:

apt-get install apache2 |ibarchive-zip-perl |ibclone-perl \
libconfig-std-perl libdatetine-perl |ibdbd-pg-perl Iibdbi-perl \
i bemail - address-perl |ibenail-mnminme-perl |ibfcgi-perl Iibjson-perl \
liblist-nmoreutils-perl |ibnet-sntp-ssl-perl |ibnet-sslglue-perl \
| i bparans-validate-perl |ibpdf-api2-perl |ibrose-db-object-perl \
i brose-db-perl 1ibrose-object-perl |ibsort-naturally-perl \
libstring-shellquote-perl libtenplate-perl |ibtext-csv-xs-perl \
libtext-iconv-perl liburi-perl libxm-witer-perl Iibyan-perl \

I'i bi mage-info-perl 1ibgd-gd2-perl \
Iibfile-copy-recursive-perl postgresql

Fiir das Paket HTML::Restrict gibt es kein Debian-Paket, dies mufl per CPAN installiert werden. Der entsprechende Befehl
wird beim Aufruf von installation check.pl angezeigt.

2.2.2.2. Fedora Core

Fiir Fedora Core stehen die meisten der bendtigten Perl-Pakete als RPM-Pakete zur Verfiigung. Sie konnen mit folgendem
Befehl installiert werden:

yuminstall httpd perl-Archive-Zip perl-C one perl-DBD Pg \
perl -DBlI perl-DateTine perl-Email-Address perl-Enmail-M M perl-FCA \
perl -Fil e- Copy- Recursive perl-JSON perl-List-MreUtils perl-Net-SMIP-SSL perl-Net-SSLd u
per| - PDF- APl 2 perl - Parans- Val i date perl-Rose-DB perl - Rose- DB- bj ect \
perl - Rose- Obj ect perl-Sort-Naturally perl-String-Shell Quote \
perl - Tenpl at e- Tool kit perl-Text-CSV_XS perl-Text-1conv perl-URl \
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perl - XM.-Witer perl-YAM perl-parent postgresql-server
Zusitzlich miissen einige Pakete aus dem CPAN installiert werden. Dazu kénnen Sie die folgenden Befehle nutzen:

yuminstall perl-CPAN
cpan Config::Std

2.2.2.3. openSUSE

Fiir openSUSE stehen die meisten der bendtigten Perl-Pakete als RPM-Pakete zur Verfiigung. Sie konnen mit folgendem
Befehl installiert werden:

zypper install apache2 perl-Archive-Zip perl-Cone \
perl -Config-Std perl-DBD- Pg perl-DBl perl-DateTinme perl-Enmail-Address \
perl -Email -M ME perl -Fast CA perl-Fil e-Copy-Recursive perl-JSON perl-List-MreUils \
perl - Net - SMIP- SSL perl - Net - SSLA ue perl - PDF- APl 2 perl - Paramns-Val i date \
perl-Sort-Naturally perl-Tenpl ate-Tool kit perl-Text-CSV_XS perl-Text-1conv \
perl-URI perl-XM.-Witer perl-YAM postgresql-server

Zusétzlich miissen einige Pakete aus dem CPAN installiert werden. Dazu konnen Sie die folgenden Befehle nutzen:

yuminstall perl-CPAN
cpan Rose:: Db:: oject

2.3. Manuelle Installation des Programmpake-
tes

Der aktuelle Stable-Release, bzw. beta Release wird bei github gehostet und kann hier! heruntergeladen werden.

Die kivitendo ERP Installationsdatei (ki vi t endo- er p- 3. 2. 0. t gz) wird im Dokumentenverzeichnis des Webservers
(zB./var/ww/ htm /,/srv/ww/ ht docs oder/ var / ww/ ) entpackt:

cd /var/ww
tar xvzf kivitendo-erp-3.2.0.t9z

Wechseln Sie in das entpackte Verzeichnis:
cd kivitendo-erp

Alternativ konnen Sie auch einen Alias in der Webserverkonfiguration benutzen, um auf das tatsdchliche Installationsverzeich-
nis zu verweisen.

Bei einer Neuinstallation von Version 3.1.0 oder Version 3.2.0 mul3 das WebDAV Verzeichnis derzeit manuell angelegt werden:
nkdi r webdav

Die Verzeichnisse user s, spool und webdav miissen fiir den Benutzer beschreibbar sein, unter dem der Webserver lauft.
Die restlichen Dateien miissen fiir diesen Benutzer lesbar sein. Die Benutzer- und Gruppennamen sind bei verschiedenen Dis-
tributionen unterschiedlich (z.B. bei Debian/Ubuntu www dat a, bei Fedora core apache oder bei OpenSUSE wwwr un).

Der folgende Befehl dndert den Besitzer fiir die oben genannten Verzeichnisse auf einem Debian/Ubuntu-System:
chown -R www data users spool webdav

Weiterhin muss der Webserver-Benutzer in den Verzeichnissen t enpl at es und user s Unterverzeichnisse fiir jeden neuen
Benutzer anlegen diirfen, der in kivitendo angelegt wird:

! https://github.com/kivitendo/kivitendo-erp/releases
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chown www\« dat a tenpl ates users

2.4. kivitendo-Konfigurationsdatei

2.4.1. Einfiihrung

In kivitendo gibt es nur noch eine Konfigurationsdatei, die benétigt wird: conf i g/ ki vi t endo. conf (kurz: "die Haupt-
konfigurationsdatei"). Diese muss bei der Erstinstallation von kivitendo bzw. der Migration von dlteren Versionen angelegt
werden.

Als Vorlage dient die Datei conf i g/ ki vi t endo. conf. def aul t (kurz: "die Default-Datei"):
$ cp config/kivitendo.conf.default config/kivitendo.conf

Die Default-Datei wird immer zuerst eingelesen. Werte, die in der Hauptkonfigurationsdatei stehen, iiberschreiben die Wer-
te aus der Default-Datei. Die Hauptkonfigurationsdatei muss also nur die Abschnitte und Werte enthalten, die von denen der
Default-Datei abweichen.

g Anmerkung
Vor der Umbenennung in kivitendo hiel diese Datei noch confi g/ | x_of fi ce. conf . Aus Griinden der
Kompatibilitdt wird diese Datei eingelesen, sofern die Datei conf i g/ ki vi t endo. conf nicht existiert.

Diese Hauptkonfigurationsdatei ist dann eine installationsspezifische Datei, d.h. sie enthélt bspw. lokale Passworter und wird
auch nicht im Versionsmanagement (git) verwaltet.

Die Konfiguration ist ferner serverabhéngig, d.h. fiir alle Mandaten, bzw. Datenbanken gleich.

2.4.2. Abschnitte und Parameter

Die Konfigurationsdatei besteht aus mehreren Teilen, die entsprechend kommentiert sind:

* aut henti cati on (siche Abschnitt "Abschnitt 2.8, ,,Benutzerauthentifizierung und Administratorpasswort* [13]" in
diesem Kapitel)

* aut henti cati on/ dat abase
« authentication/ldap

* system

* pat hs

* mail _delivery (siche Abschnitt "E-Mail-Versand iiber einen SMTP-Server [18])
« applications

e envi ronnent

e print_tenplates

* task_server

» periodic_invoices
 self _tests

» consol e

* testing




Installation und Grundkonfiguration

» testing/database
» debug
Die iiblicherweise wichtigsten Parameter, die am Anfang einzustellen oder zu kontrollieren sind, sind:

[ aut henti cati on]
adm n_password = geheim

[ aut henti cati on/ dat abase]

host = | ocal host

port = 5432

db = kivitendo_auth
user = postgres
password =

Nutzt man wiederkehrende Rechnungen, kann man unter [ per i odi c_i nvoi ces] den Login eines Benutzers angeben, der
nach Erstellung der Rechnungen eine entsprechende E-Mail mit Informationen iiber die erstellten Rechnungen bekommt.

kivitendo bringt eine eigene Komponente zur zeitgesteuerten Ausfiihrung bestimmter Aufgaben mit, den Taskserver. Er wird
u.a. fiir Features wie die wiederkehrenden Rechnungen benétigt, erledigt aber auch andere erforderliche Aufgaben und muss
daher in Betrieb genommen werden. Der Taskserver benétigt zwei Konfigurationseinstellungen, die unter [ t ask_ser ver|]
anzugeben sind: ein Mandant (entweder der Mandantenname oder eine Datenbank-ID, Variable cl i ent ), aus dem die Daten-
bankkonfiguration entnommen wird, sowie ein Login (Variable | 0gi n) eines Benutzers, der fiir gewisse Dinge wie die Rech-
nungserstellung als Verkdufer eingetragen wird.

Fiir Entwickler finden sich unter [ debug] wichtige Funktionen, um die Fehlersuche zu erleichtern.

2.4.3. Versionen vor 2.6.3

In élteren kivitendo Versionen gab es im Verzeichnis conf i g die Dateien aut henti cati on. pl und | x- er p. conf, die
jeweils Perl-Dateien waren. Es gab auch die Moglichkeit, eine lokale Version der Konfigurationsdatei zu erstellen (I X- er p-
| ocal . conf). Dies ist ab 2.6.3 nicht mehr méglich, aber auch nicht mehr nétig.

Beim Update von einer kivitendo-Version vor 2.6.3 auf 2.6.3 oder jiinger miissen die Einstellungen aus den alten Konfigurati-
onsdateien manuell tibertragen und die alten Konfigurationsdateien anschlieend geldscht oder verschoben werden. Ansonsten
zeigt kivitendo eine entsprechende Fehlermeldung an.

2.5. Anpassung der PostgreSQL-Konfiguration

PostgreSQL muss auf verschiedene Weisen angepasst werden.

2.5.1. Zeichensitze/die Verwendung von Unicode/UTF-8

kivitendo setzt zwingend voraus, dass die Datenbank Unicode/UTF-8 als Encoding einsetzt. Bei aktuellen Serverinstallationen
braucht man hier meist nicht einzugreifen.

Das Encoding des Datenbankservers kann iiberpriift werden. Ist das Encoding der Datenbank "templatel" "Unicode" bzw.
"UTF-8", so braucht man nichts weiteres diesbeziiglich unternehmen. Zum Testen:

su postgres
echo "\I"' | psql
exit

Andernfalls ist es notwendig, einen neuen Datenbankcluster mit Unicode-Encoding anzulegen und diesen zu verwenden. Unter
Debian und Ubuntu kann dies z.B. fiir PostgreSQL 9.3 mit dem folgenden Befehl getan werden:

pg_createcluster --1ocal e=de_DE. UTF-8 --encodi ng=UTF-8 9. 3 cl ust er nane
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Die Datenbankversionsnummer muss an die tatsdchlich verwendete Versionsnummer angepasst werden.
Unter anderen Distributionen gibt es dhnliche Methoden.

Das Encoding einer Datenbank kann in psql mit\ | gepriift werden.

2.5.2. Anderungen an Konfigurationsdateien

In der Datei post gr esql . conf, die je nach Distribution in verschiedenen Verzeichnissen liegen kann (z.B./ var/ | i b/
pgsql / dat a/ oder/ et c/ post gresql /, muss sichergestellt werden, dass TCP/IP-Verbindungen aktiviert sind. Das Ver-
halten wird tiber den Parameter | i st en_addr ess gesteuert. Laufen PostgreSQL und kivitendo auf demselben Rechner, so
kann dort der Wert | ocal host verwendet werden. Andernfalls miissen Datenbankverbindungen auch von anderen Rechnern
aus zugelassen werden, was mit dem Wert * geschieht.

In der Datei pg_hba. conf , die im gleichen Verzeichnis wie die post gr esql . conf zu finden sein sollte, miissen die
Berichtigungen fiir den Zugriff gedndert werden. Hier gibt es mehrere Moglichkeiten. Sinnvoll ist es nur die ndgiten Verbin-
dungen immer zuzulassen, fiir eine lokal laufenden Datenbank zum Beispiel:

| ocal all kivitendo password
host all kivitendo 127.0.0.1 255.255. 255. 255 password

2.5.3. Erweiterung fiir servergespeicherte Prozeduren

In der Datenbank t enpl at el muss die Unterstiitzung fiir servergespeicherte Prozeduren eingerichet werden. Melden Sie sich
dafiir als Benutzer “postgres” an der Datenbank an:

su - postgres
psql tenplatel

fithren Sie die folgenden Kommandos aus:

create | anguage ' pl pgsql’
\q

2.5.4. Datenbankbenutzer anlegen

Wenn Sie nicht den Datenbanksuperuser “postgres” zum Zugriff benutzen wollen, so sollten Sie bei PostgreSQL einen neuen
Benutzer anlegen. Ein Beispiel, wie Sie einen neuen Benutzer anlegen kénnen:

Die Frage, ob der neue User Superuser sein soll, konnen Sie mit nein beantworten, genauso ist die Berechtigung neue User
(Roles) zu generieren nicht notig.

su - postgres
createuser -d -P kivitendo
exit

Wenn Sie spiter einen Datenbankzugriff konfigurieren, verdndern Sie den evtl. voreingestellten Benutzer “postgres” auf “kivi-
tendo” bzw. den hier gewahlten Benutzernamen.

2.6. Webserver-Konfiguration
2.6.1. Grundkonfiguration mittels CGI

@ Anmerkung
Fiir einen deutlichen Performanceschub sorgt die Ausfithrung mittels FastCGI/FCGI. Die Einrichtung wird aus-
fiihrlich im Abschnitt Konfiguration fiir FastCGI/FCGI [9] beschrieben.
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Der Zugriff auf das Programmverzeichnis muss in der Apache Webserverkonfigurationsdatei ht t pd. conf eingestellt wer-
den. Fiigen Sie den folgenden Abschnitt dieser Datei oder einer anderen Datei hinzu, die beim Starten des Webservers eingele-
sen wird:

AddHandl er cgi-script .pl
Alias /kivitendo-erp/ /var/ww kivitendo-erp/

<Directory /var/ww/ ki vi t endo- er p>
Options ExecCdA | ncludes Fol | owSymnl i nks
</ Directory>

<Directory /var/ww/ ki vitendo-erp/users>
O der Deny, Al l ow
Deny from All

</ Directory>

Ersetzen Sie dabei die Pfade durch diejenigen, in die Sie vorher das kivitendo-Archiv entpacket haben.

@ Anmerkung
Vor den einzelnen Optionen muss bei einigen Distributionen ein Plus ‘+’ gesetzt werden.

Auf einigen Webservern werden manchmal die Grafiken und Style-Sheets nicht ausgeliefert. In solchen Fillen hat es oft gehol-
fen, die folgende Option in die Konfiguration aufzunehmen:

Enabl eSendfile O f

2.6.2. Konfiguration fiir FastCGI/FCGI

2.6.2.1. Was ist FastCGI?

Direkt aus Wikipedia2 kopiert:

[ FastCGI ist ein Standard fiir die Einbindung externer Software zur Generierung dynamischer Webseiten in einem Webserver.
FastCGI ist vergleichbar zum Common Gateway Interface (CGI), wurde jedoch entwickelt, um dessen Performance-Probleme
zu umgehen. |

2.6.2.2. Warum FastCGI?

Perl Programme (wie kivitendo eines ist) werden nicht statisch kompiliert. Stattdessen werden die Quelldateien bei jedem Start
iibersetzt, was bei kurzen Laufzeiten einen Grofteil der Laufzeit ausmacht. Wahrend SQL Ledger einen Grofteil der Funk-
tionalitdt in einzelne Module kapselt, um immer nur einen kleinen Teil laden zu miissen, ist die Funktionalitit von kivitendo
soweit gewachsen, dass immer mehr Module auf den Rest des Programms zugreifen. Zusitzlich benutzen wir umfangreiche
Bibliotheken um Funktionaltét nicht selber entwickeln zu miissen, die zusitzliche Ladezeit kosten. All dies fiihrt dazu dass ein
kivitendo Aufruf der Kernmasken mittlerweile deutlich langer dauert als friiher, und dass davon 90% fiir das Laden der Module
verwendet wird.

Mit FastCGI werden nun die Module einmal geladen, und danach wird nur die eigentliche Programmlogik ausgefiihrt.

2.6.2.3. Getestete Kombinationen aus Webservern und Plugin
Folgende Kombinationen sind getestet:
* Apache 2.2.11 (Ubuntu) und mod_fcgid.

* Apache 2.2.11/2.2.22 (Ubuntu) und mod_fastcgi.

2 http://de.wikipedia.org/wiki/FastCGI
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Dabei wird mod_fcgid empfohlen, weil mod fastcgi seit geraumer Zeit nicht mehr weiter entwickelt wird. Im Folgenden wird
auf mod_fastcgi nicht mehr explizit eingegangen.

Als Perl Backend wird das Modul FCAE . pmverwendet.

O Warnung
FCGI-Versionen ab 0.69 und bis zu 0.71 inklusive sind extrem strict in der Behandlung von Unicode, und verwei-
gern bestimmte Eingaben von kivitendo. Falls es Probleme mit Umlauten in Ihrere Installation gibt, muss zwin-
gend Version 0.68 oder aber Version 0.72 und neuer eingesetzt werden.

Mit CPAN? Isst sie sich die Vorgéngerversion wie folgt installieren:

force install M Ms/ MSTROUT/ FCd - 0. 68.tar. gz

2.6.2.4. Konfiguration des Webservers

Bevor Sie versuchen, eine kivitendo Installation unter FCGI laufen zu lassen, empfliehlt es sich die Installation ersteinmal
unter CGI aufzusetzen. FCGI macht es nicht einfach Fehler zu debuggen die beim ersten aufsetzen auftreten konnen. Sollte die
Installation schon funktionieren, lesen Sie weiter.

Zuerst muss das FastCGI-Modul aktiviert werden. Dies kann unter Debian/Ubuntu z.B. mit folgendem Befehl geschehen:
a2ennod fcgid

Die Konfiguration fiir die Verwendung von kivitendo mit FastCGI erfolgt durch Anpassung der vorhandenen Al i as- und
Di r ect or y-Direktiven. Dabei wird zwischen dem Installationspfad von kivitendo im Dateisystem ("/ pat h/ t o/ ki vi -
t endo- er p") und der URL unterschieden, unter der kivitendo im Webbrowser erreichbar ist ("/ ur | / f or / ki vi t en-
do-erp").

Folgender Konfigurationsschnipsel funktioniert mit mod_fastcgi:

AliasMatch A url/for/kivitendo-erp/[~/]+\.pl /path/to/kivitendo-erp/dispatcher.fcgi
Alias /furl/for/kivitendo-erp/ / pat h/ t o/ ki vi t endo- er p/

<Directory /path/to/kivitendo-erp>
Al'l owQverride All
Options ExecCdA | ncludes Fol | owSymnl i nks
O der Al ow, Deny
Al'l ow from Al
</ Directory>

<Di rectoryMat ch /path/to/kivitendo-erp/users>
O der Deny, Al l ow
Deny from Al l

</ DirectoryMat ch>

Seit mod_fcgid-Version 2.3.6 gelten sehr kleine Grenzen fiir die maximale Grofe eines Requests. Diese sollte wie folgt hoch-
gesetzt werden:

Fcgi dvaxRequest Len 10485760
Das ganze sollte dann so aussehen:

AddHandl er fcgid-script .fpl

Al iasMatch ~url/for/kivitendo-erp/[~/]+\.pl /path/to/Kkivitendo-erp/dispatcher.fpl
Ali as furl/for/kivitendo-erp/ / pat h/ t o/ ki vi t endo- er p/

Fcgi dvaxRequest Len 10485760

3 http://www.cpan.org
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<Directory /path/to/kivitendo-erp>
Al l owOverride All
Options ExecCA | ncludes Fol |l owSym i nks
Order Al'l ow, Deny
Al'low fromAll
</Directory>

<Di rectoryMat ch /path/to/kivitendo-erp/users>
Order Deny, Al l ow
Deny from Al'l

</ Direct oryMat ch>

Hierdurch wird nur ein zentraler Dispatcher gestartet. Alle Zugriffe auf die einzelnen Scripte werden auf diesen umgeleitet.
Dadurch, dass zur Laufzeit 6fter mal Scripte neu geladen werden, gibt es hier kleine Performance-Einbulen.

Es ist moglich, die gleiche kivitendo Version parallel unter CGI und FastCGI zu betreiben. Dafiir bleiben die Directorydirekti-
ven wie oben beschrieben, die URLs werden aber umgeleitet:

# Zugriff Uber CA
Alias /furl/for/kivitendo-erp / pat h/to/ ki vi t endo-erp

# Zugriff mt nod fcgid:
AliasMatch ~url/for/kivitendo-erp-fcgid/[~]+\.pl /path/to/Kkivitendo-erp/dispatcher.fpl
Alias /furl/for/kivitendo-erp-fcgid/ / pat h/ t o/ ki vi t endo- er p/

Dann ist unter / ur | / f or / ki vi t endo- er p/ die normale Version erreichbar, und unter / ur | / f or / ki vi t endo- er p-
fcgi d/ die FastCGI-Version.

2.7. Der Task-Server

Der Task-Server ist ein Prozess, der im Hintergrund lauft, in regelmaBigen Abstdnden nach abzuarbeitenden Aufgaben sucht
und diese zu festgelegten Zeitpunkten abarbeitet (dhnlich wie Cron). Dieser Prozess wird u.a. fiir die Erzeugung der wieder-
kehrenden Rechnungen und weitere essenzielle Aufgaben benutzt.

2.7.1. Verfiigbare und notwendige Konfigurationsoptio-
nen

Die Konfiguration erfolgt {iber den Abschnitt [ t ask_ser ver] inder Datei confi g/ ki vi t endo. conf . Die dort verfiig-
baren Optionen sind:

client
Name oder Datenbank-ID eines vorhandenen kivitendo-Mandanten, der benutzt wird, um die zu verwendende Datenbank-
verbindung auszulesen. Der Mandant muss in der Administration angelegt werden. Diese Option muss angegeben werden.

Diese Option kam mit Release v3.x.0 hinzu und muss daher in Konfigurationen, die von élteren Versionen aktualisiert
wurden, ergdnzt werden.

l ogin
giiltiger kivitendo-Benutzername, der z.B. als Verkdufer beim Erzeugen wiederkehrender Rechnungen benétigt wird. Der
Benutzer muss in der Administration angelegt werden. Diese Option muss angegeben werden.

run_as
Wird der Server vom Systembenutzer r 00t gestartet, so wechselt er auf den mit r un_as angegebenen Systembenutzer.
Der Systembenutzer muss dieselben Lese- und Schreibrechte haben, wie auch der Webserverbenutzer (siche see Manuelle
Installation des Programmpaketes [5]). Daher ist es sinnvoll, hier denselben Systembenutzer einzutragen, unter dem
auch der Webserver lauft.
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debug
Schaltet Debug-Informationen an und aus.

2.7.2. Automatisches Starten des Task-Servers beim Boo-
ten

Der Task-Server verhilt sich von seinen Optionen her wie ein regulédres SystemV-kompatibles Boot-Script. Aulerdem wech-
selt er beim Starten automatisch in das kivitendo-Installationsverzeichnis.

Deshalb ist es moglich, ihn durch Setzen eines symbolischen Links aus einem der Runlevel-Verzeichnisse heraus in den Boot-

Prozess einzubinden. Da das bei neueren Linux-Distributionen aber nicht zwangslaufig funktioniert, werden auch Start-Scripte
mitgeliefert, die anstelle eines symbolischen Links verwendet werden kdnnen.

2.7.2.1. SystemV-basierende Systeme (z.B. Debian, iltere OpenSUSE,
altere Fedora Core)

Kopieren Sie die Datei scri pt s/ boot/ syst em v/ ki vi t endo-server nach/etc/init.d/kivitendo-ser-
ver . Passen Sie in der kopierten Datei den Pfad zum Task-Server an (Zeile DAEMON=. . . . ). Binden Sie das Script in den
Boot-Prozess ein. Dies ist distributionsabhiangig:
* Debian-basierende Systeme:

update-rc.d kivitendo-task-server defaults

# Nur bei Debi an Squeeze und neuer

i nsserv kivitendo-task-server
+ Altere OpenSUSE und iltere Fedora Core:

chkconfig --add kivitendo-task-server

Danach kann der Task-Server mit dem folgenden Befehl gestartet werden:

/etc/init.d/kivitendo-task-server start

2.7.2.2, Upstart-basierende Systeme (z.B. Ubuntu)

Kopieren Sie die Datei scri pt s/ boot / upstart/ ki vi t endo-t ask-server. conf nach/etc/init/kiviten-
do-t ask-server. conf . Passen Sie in der kopierten Datei den Pfad zum Task-Server an (Zeile exec ... .).

Danach kann der Task-Server mit dem folgenden Befehl gestartet werden:

servi ce kivitendo-task-server start

2.7.2.3. systemd-basierende Systeme (z.B. neure OpenSUSE, neuere
Fedora Core)

Verlinken Sie die Datei scri pt s/ boot/ syst end/ ki vi t endo-t ask-server. servi cenach/etc/sys-

t end/ syst en . Passen Sie in der kopierten Datei den Pfad zum Task-Server an (Zeile ExecSt art =. . . . und ExecS-
t op=. . .). Binden Sie das Script in den Boot-Prozess ein.

Alle hierzu benétigten Befehle sehen so aus:

cd /var/ww/ ki vitendo-erp/scripts/boot/systend
In -s $(pwd)/kivitendo-task-server.service /etc/systend/systenl

Danach kann der Task-Server mit dem folgenden Befehl gestartet werden:
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systenct| start kivitendo-task-server. service

2.7.3. Wie der Task-Server gestartet und beendet wird

Der Task-Server wird wie folgt kontrolliert:

./scripts/task_server.pl Befehl

Bef ehl ist dabei eine der folgenden Optionen:

e start startet eine neue Instanz des Task-Servers. Die Prozess-ID wird innerhalb des user s-Verzeichnisses abgelegt.
* st op beendet einen laufenden Task-Server.

* restart beendet und startet ihn neu.

e st at us berichtet, ob der Task-Server l4uft.

Der Task-Server wechselt beim Starten automatisch in das kivitendo-Installationsverzeichnis.

Dieselben Optionen konnen auch fiir die SystemV-basierenden Runlevel-Scripte benutzt werden (siche oben).

2.7.4. Task-Server mit mehreren Mandanten

Beim Task-Server werden der zu verwendende Mandant und Login-Name des Benutzers, unter dem der Task-Server laufen
soll, in die Konfigurationsdatei geschrieben. Hat man mehrere Mandanten, muss man auch mehrere Konfigurationsdateien
anlegen.

Die Konfigurationsdatei ist eine Kopie der Datei kivitendo.conf, wo in der Kategorie [ t ask_ser ver] die gewlinschten
Werte fiir cl i ent und | 0gi n eingetragen werden.

Der alternative Task-Server wird dann mit folgendem Befehl gestartet:

.Iscripts/task _server.pl -c confi g/ DATEI NAME. conf

2.8. Benutzerauthentifizierung und Adminis-
tratorpasswort

Informationen iiber die Einrichtung der Benutzerauthentifizierung, iiber die Verwaltung von Gruppen und weitere Einstellun-
gen

2.8.1. Grundlagen zur Benutzerauthentifizierung

kivitendo verwaltet die Benutzerinformationen in einer Datenbank, die im folgenden “Authentifizierungsdatenbank” genannt
wird. Fiir jeden Benutzer kann dort eine eigene Datenbank fiir die eigentlichen Finanzdaten hinterlegt sein. Diese beiden
Datenbanken kdnnen, miissen aber nicht unterschiedlich sein.

Im einfachsten Fall gibt es fiir kivitendo nur eine einzige Datenbank, in der sowohl die Benutzerinformationen als auch die
Daten abgelegt werden.

Zusitzlich erméglicht es kivitendo, dass die Benutzerpassworter entweder gegen die Authentifizierungsdatenbank oder gegen
einen LDAP-Server iiberpriift werden.

Welche Art der Passwortiiberpriifung kivitendo benutzt und wie kivitendo die Authentifizierungsdatenbank errei-
chen kann, wird in der Konfigurationsdatei conf i g/ ki vi t endo. conf festgelegt. Diese muss bei der Installa-
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tion und bei einem Upgrade von einer Version vor v2.6.0 angelegt werden. Eine Beispielkonfigurationsdatei con-
fi g/ kivitendo. conf. defaul t existiert, die als Vorlage benutzt werden kann.

2.8.2. Administratorpasswort

Das Passwort, das zum Zugriff auf das Aministrationsinterface benutzt wird, wird ebenfalls in dieser Datei gespeichert.
Es kann auch nur dort und nicht mehr im Administrationsinterface selber gedndert werden. Der Parameter dazu heif3t
adm n_passwor d im Abschnitt [ aut henti cati on].

2.8.3. Authentifizierungsdatenbank

Die Verbindung zur Authentifizierungsdatenbank wird mit den Parametern in [ aut hent i cat i on/ dat abase] konfigu-
riert. Hier sind die folgenden Parameter anzugeben:

host
Der Rechnername oder die IP-Adresse des Datenbankservers

port
Die Portnummer des Datenbankservers, meist 5432

db

Der Name der Authentifizierungsdatenbank

user
Der Benutzername, mit dem sich kivitendo beim Datenbankserver anmeldet (z.B. "post gr es")

passwor d
Das Passwort fiir den Datenbankbenutzer

Die Datenbank muss noch nicht existieren. kivitendo kann sie automatisch anlegen (mehr dazu siehe unten).

2.8.4. Passwortiiberpriifung

kivitendo unterstiitzt Passwortiiberpriifung auf zwei Arten: gegen die Authentifizierungsdatenbank und gegen einen externen
LDAP- oder Active-Directory-Server. Welche davon benutzt wird, regelt der Parameter nodul e im Abschnitt [ aut hent i -
cation].

Sollen die Benutzerpassworter in der Authentifizierungsdatenbank gespeichert werden, so muss der Parameter nodul e den
Wert DB enthalten. In diesem Fall kdnnen sowohl der Administrator als auch die Benutzer selber ihre Psasworter in kivitendo
dndern.

Soll hingegen ein externer LDAP- oder Active-Directory-Server benutzt werden, so muss der Parameter nodul e auf LDAP
gesetzt werden. In diesem Fall miissen zusétzliche Informationen iiber den LDAP-Server im Abschnitt [ aut henti cati -
on/ | dap] angegeben werden:

host

Der Rechnername oder die IP-Adresse des LDAP- oder Active-Directory-Servers. Diese Angabe ist zwingend erforder-
lich.

port
Die Portnummer des LDAP-Servers; meist 389.

tls
Wenn Verbindungsverschliisselung gewiinscht ist, so diesen Wert auf ‘1’ setzen, andernfalls auf ‘0’ belassen

attribute
Das LDAP-Attribut, in dem der Benutzername steht, den der Benutzer eingegeben hat. Fiir Active-Directory-Server ist
dies meist ‘SAMAccount Nane’, fiir andere LDAP-Server hingegen ‘ui d’. Diese Angabe ist zwingend erforderlich.

14



Installation und Grundkonfiguration

base _dn
Der Abschnitt des LDAP-Baumes, der durchsucht werden soll. Diese Angabe ist zwingend erforderlich.

filter
Ein optionaler LDAP-Filter. Enthélt dieser Filter das Wort <% ogi n%, so wird dieses durch den vom Benutzer eingege-
benen Benutzernamen ersetzt. Andernfalls wird der LDAP-Baum nach einem Element durchsucht, bei dem das oben ange-
gebene Attribut mit dem Benutzernamen identisch ist.

bi nd_dn und bi nd_passwor d
Wenn der LDAP-Server eine Anmeldung erfordert, bevor er durchsucht werden kann (z.B. ist dies bei Active-Directo-
ry-Servern der Fall), so kann diese hier angegeben werden. Fiir Active-Directory-Server kann als ‘bi nd_dn’ entweder
eine komplette LDAP-DN wie z.B. ‘cn=Martin Mist er mann, cn=User s, dc=fi r mendomai n’ auch nur der vol-
le Name des Benutzers eingegeben werden; in diesem Beispiel also ‘Marti n Must er mann’.

2.8.5. Name des Session-Cookies

Sollen auf einem Server mehrere kivitendo-Installationen aufgesetzt werden, so miissen die Namen der Session-Cookies
fiir alle Installationen unterschiedlich sein. Der Name des Cookies wird mit dem Parameter COOKki € _nane im Abschnitt
[ aut henti cati on] gesetzt.

Diese Angabe ist optional, wenn nur eine Installation auf dem Server existiert.

2.8.6. Anlegen der Authentifizierungsdatenbank

Nachdem alle Einstellungen in conf i g/ ki vi t endo. conf vorgenommen wurden, muss kivitendo die Authentifizierungs-
datenbank anlegen. Dieses geschieht automatisch, wenn Sie sich im Administrationsmodul anmelden, das unter der folgenden
URL erreichbar sein sollte:

http://localhost/kivitendo-erp/controller.pl?action=Admin/login

2.9. Mandanten-, Benutzer- und Gruppenver-
waltung

Nach der Installation miissen Mandanten, Benutzer, Gruppen und Datenbanken angelegt werden. Dieses geschieht im Admi-
nistrationsment, das Sie unter folgender URL finden:

http://localhost/kivitendo-erp/controller.pl?action=Admin/login

Verwenden Sie zur Anmeldung das Password, dass Sie in der Datei conf i g/ ki vi t endo. conf eingetragen haben.

2.9.1. Zusammenhinge

kivitendo verwaltet zwei Sets von Daten, die je nach Einrichtung in einer oder zwei Datenbanken gespeichert werden.

Das erste Set besteht aus Anmeldeinformationen: welche Benutzer und Mandanten gibt es, welche Gruppen, welche Benut-
zerIn hat Zugriff auf welche Mandanten, und welche Gruppe verfiigt iiber welche Rechte. Diese Informationen werden in der
Authentifizierungsdatenbank gespeichert. Dies ist diejenige Datenbank, deren Verbindungsparameter in der Konfigurationsda-
tei confi g/ ki vi t endo. conf gespeichert werden.

Das zweite Set besteht aus den eigentlichen Verkehrsdaten eines Mandanten, wie beispielsweise die Stammdaten (Kunden, Lie-
feranten, Waren) und Belege (Angebote, Lieferscheine, Rechnungen). Diese werden in einer Mandantendatenbank gespeichert.
Die Verbindungsinformationen einer solchen Mandantendatenbank werden im Administrationsbereich konfiguriert, indem man
einen Mandanten anlegt und dort die Parameter eintragt. Dabei hat jeder Mandant eine eigene Datenbank.

Aufgrund des Datenbankdesigns ist es fiir einfache Félle moglich, die Authentifizierungsdatenbank und eine der Mandantenda-
tenbanken in ein und derselben Datenbank zu speichern. Arbeitet man hingegen mit mehr als einem Mandanten, wird empfoh-
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len, fiir die Authentifizierungsdatenbank eine eigene Datenbank zu verwenden, die nicht gleichzeitig fiir einen Mandanten ver-
wendet wird.

2.9.2. Mandanten, Benutzer und Gruppen

kivitendos Administration kennt Mandanten, Benutzer und Gruppen, die sich frei zueinander zuordnen lassen.

kivitendo kann mehrere Mandaten aus einer Installation heraus verwalten. Welcher Mandant benutzt wird, kann direkt beim
Login ausgewdhlt werden. Fiir jeden Mandanten wird ein eindeutiger Name vergeben, der beim Login angezeigt wird. Weiter-
hin benétigt der Mandant Datenbankverbindungsparameter fiir seine Mandantendatenbank. Diese sollte iiber die Datenbank-
verwaltung geschehen.

Ein Benutzer ist eine Person, die Zugriff auf kivitendo erhalten soll. Sie erhélt einen Loginnamen sowie ein Passwort. Weiter-
hin legt der Administrator fest, an welchen Mandanten sich ein Benutzer anmelden kann, was beim Login verifiziert wird.

Gruppen dienen dazu, Benutzern innerhalb eines Mandanten Zugriff auf bestimmte Funktionen zu geben. Einer Gruppe werden
dafiir vom Administrator gewisse Rechte zugeordnet. Weiterhin legt der Administrator fest, fiir welche Mandanten eine Gruppe
gilt, und welche Benutzer Mitglieder in dieser Gruppe sind. Meldet sich ein Benutzer dann an einem Mandanten an, so erhélt
er alle Rechte von allen denjenigen Gruppen, die zum Einen dem Mandanten zugeordnet sind und in denen der Benutzer zum
Anderen Mitglied ist,

Die Reihenfolge, in der Datenbanken, Mandanten, Gruppen und Benutzer angelegt werden, kann im Prinzip beliebig gewéhlt
werden. Die folgende Reihenfolge beinhaltet die wenigsten Arbeitsschritte:

1. Datenbank anlegen
2. Gruppen anlegen
3. Benutzer anlegen und Gruppen als Mitglied zuordnen

4. Mandanten anlegen und Gruppen sowie Benutzer zuweisen

2.9.3. Datenbanken anlegen

Zuerst muss eine Datenbank angelegt werden. Verwenden Sie fiir den Datenbankzugriff den vorhin angelegten Benutzer (in
unseren Beispielen ist dies ‘ki vi t endo’).

2.9.4. Gruppen anlegen

Eine Gruppe wird in der Gruppenverwaltung angelegt. Thr muss ein Name gegeben werden, eine Beschreibung ist hingegen
optional. Nach dem Anlegen konnen Sie die verschiedenen Bereiche wihlen, auf die Mitglieder dieser Gruppe Zugriff haben
sollen.

Benutzergruppen werden zwar in der Authentifizierungsdatenbank gespeichert, gelten aber nicht automatisch fiir alle Mandan-
ten. Der Administrator legt vielmehr fest, fiir welche Mandanten eine Gruppe giiltig ist. Dies kann entweder beim Bearbeiten
der Gruppe geschehen ("diese Gruppe ist giiltig fiir Mandanten X, Y und Z"), oder aber wenn man einen Mandanten bearbeitet
("fiir diesen Mandanten sind die Gruppen A, B und C giiltig").

Waurden bereits Benutzer angelegt, so konnen hier die Mitglieder dieser Gruppe festgelegt werden ("in dieser Gruppe sind die

Benutzer X, Y und Z Mitglieder"). Dies kann auch nachtréglich beim Bearbeiten eines Benutzers geschehen ("dieser Benutzer
ist Mitglied in den Gruppen A, B und C").

2.9.5. Benutzer anlegen

Beim Anlegen von Benutzern werden fiir viele Parameter Standardeinstellungen vorgenommen, die den Gepflogenheiten des
deutschen Raum