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System Alarming ist eine systemunterstiitzende Funktion, die bereits seit Jahrzehnten in den
Telekommunikationsnetzen fiir storungsfreien Betrieb sorgt. Diese Funktion sammelt Informatio-
nen iiber abnorme Betriebszustinde und ermdglicht es so dem Wartungspersonal zielgerichtet
einzugreifen, bevor es zu einem Systemversagen kommt. Als weiterer Anwendungsberich bietet
sich daher die Netzwerkiiberwachung an. Fiir diesen Einsatz bietet System Alarming einen remote
watchdog, der das regelmiRige Eintreffen von Meldungen eines entfernten Gerites iiberwacht und
einen ping watchdog, der die Erreichbarkeit eines Gerats mittels ping iiberpriift.

Die hier vorgestellte Software orientiert sich bei der
Alarmbilanzierung am ITU-Standard Q.821, ohne auf
alle Details einzugehen. Das System hat folgenden
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Die zentrale Einheit von Alarming ist die Alarm-
verwaltung. Diese kann hierarchisch aufgebaut und
auf verschiedene Knoten verteilt sein. An einer Alarm-
verwaltung kann eine Benutzeroberfliche angebunden
sein. Die alarmierenden Gerate sind iiber Alarmschnitt-
stellen an die Alarmverwaltung angeschlossen.

Die Aufgaben der Alarmverwaltung sind:

e Aufzeichnung der Alarme: Jedes Alarmereignis,
das iiber die Alarmschnittstelle gemeldet wird,
wird in einer Logdatei gespeichert.

e Bewertung der Alarme: In Abhingigkeit von ei-
ner im alarmierenden Gerdt selbst erkannten
Beeintrichtigung der Gesamtfunktionalitit (ser-
vice influence) und dem Alarmtyp bestimmt eine
Bewertungslogik auf der Basis von hinterlegten
Regeln die Alarmprioritat.
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e Alarmweiterleitung: Da Instanzen der Alarmver-
waltung hierarchisch angeordnet sein kénnen,
entscheidet die Alarmweiterleitung tber ein hin-
terlegtes Regelwerk, welche weitere Manager zu
informieren sind. Die Weiterleitung kann auch
an andere Ausgabemedien, wie e-mail, erfolgen.

e Bilanzierung: Um iiber eine grole Anzahl von
Alarmen einen Uberblick zu erhalten, ist es
wichtig, diese zu bilanzieren. Ein Bilanzmoni-
tor Giberwacht bestimmte Alarmtypen und zeigt
die anliegenden Alarmprioritaten. Falls eine ho-
here Alarmprioritdt neu hinzu kommt, stellt dies
selbst wieder ein Alarmereignis dar, das an einen
hoher liegenden Manager weitergeleitet werden
kann.

e Alarmberichte: Der Bilanzmonitor ist auch das
Einstiegsobjekt zur Entstérung. Ausgehend von
einer Monitorinstanz kann sich das Wartungs-
personal die Einzelalarme auflisten lassen.

Um Alarme (oder watchdog-Ereignisse) an das Sys-
tem zu melden stehen folgende Schnittstellen zur Ver-
fligung:

o SNMP(mit Paket sysal-snmp)

e command line interface: Kommandos aus dem
Paket sysal-util

o REST-Schnittstelle

Weitere Informationen auf der Projektseite!
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